
Kornpsryęia Pisma:
Klorownlk J®dnostkl Samorządu T®rytorlalnogo -w rozumieniu srt. 33 ust. 3 Ustawy o samoiządzie gminnym (t.j. Dz.  U. z 2024
•.  poz.1465,1572,1940)
Adresatem niniejszego plsma -jest Organ ujawnlony w komparycjl -jednoznacznie ldentyfikowalny z@ pośrednlctwem adresu e-mail
pozyskanego z Biuletynu l nformacji Publ[cznej UrzęddAdresata -pod którym odebrano "niejsze pismo.
Aby zBcriov`rać p®lnq |ewność 1 tmnsparentność -wno®lmy o opubllkowanlo - iilnl®|8zogo plsma -w częścl dot. potyc|l w BIP
Adr«ata, wyraże|ąc j®dnoczsti`Io zgodę na publ]kac|ę vmzystk[ch danycli - ponlżo| podplsano| OsoŁ)y Prawno|. (Nadawcy
nln[o|szego plsma) Podstawa prawna, na którą powołiijemy slę wnosząc o publikaQ|ę -w lntemecie w BIP Urzędu -kontentu
dotyczącego nlnlejszej petyc|l -określona została w art.  8 ustawy z dT`la z dnia  11  llpca 2014 r. o pstycjach (tj.  Dz.U.  2018 poz. 870)
Dane nadawcy (Osoba Prawna) - znajdują 8!ę ponEej w stopce oraz - w załączonym pllku sysnowanym podplsem ®lektronlcznym,
weyfikowanym kwalmkowanym ®rtyfikatem -8tosownle do dyspozycjl U§tawy z dnla 5 wześnla 2016 r. o usługach zaufanla oraz
ldent)ńikaęil elektronlcznoj (t.j,  Dz.  U. z 2024 r.  poz.  1725).
Data dostarczenla plsma do Urzędu - dla potceb ®wentualnej proceduTy odwoławczej 1 sądowo-administracyjnej - rejestrowana jest po
stronlo nadawcy zgodnle z dyspozyę|ą art. 61  pkt. 2  ustawy Kodeks Cywllny (t.j.  Dz.  U. z 2024 r.  poz.  1061,  1237)
W nlniejszym pBmle znajdują Slę 3 sekcje, które w nsszym mnlemanlu powinny być dekretowane - oddzlelnle -w tEech różnych trybach
ustawowdi.
Zgodnle z art 222 KPA to na urzędnlkach cłąży obowiązek podzlatu plsma na 3 sprawy, które w mnlemanlu autora podlegają róznym
trybom ustawowym. a co za tym ldzle powinny być dekretowane - oddzlelnie -w zależnoścl od aktu prswnego na który powołuje slę
sutor pl§ma w danej sekęii.
Pro8!my o lle to  możriwe aby nle drukować plsma ale procedować je w postacl elektronicznej -vlde judykatura  1 plśmienn.Lctwo: "J.
Borkowskl (w:)  8. Adamlak, J.  Borkowskl,  Kodeks postępowania ..., S. 668;  por. takze ad.12 ust.1  komentowanej ustawy (...) Dzielenle
plsma  na kllka spraw 1 dekretacja w różnych trybsch -Postano\^/lenla WSA i piśmiennlctwo -dostępne w sleci  lntemet.
Pr®embuło i.Isma (petycji/Wniosku.)
Temavką niniejszego pisma jest walka z incydentaml naruszającymi bezpieczeństwo dsnych powierzonych Urzędnikom przez
Obywatell.
Duże uszQegółowienie nlnlejszeoo pisma, drobiazgo\^re powowanie Slę na podstawy prswne oraz stosowana nomenklatura słowna
wynikają ważkości tematyk| oraz z olbrzymlej skali zagrożeń jakie po|awlają się w zwlązku z incydentaml godzącymi w
cyberbepieeeństwo danych powierzonych Uizędnikom oraz z katastrofalnych skutków -jakie niesie ze sobą nasilający się w ostatnim
czasie -cyberterroryzm.
Każdy. kto analizuje doniesienia prasowe oraz ma dostęp do uzyskrwanych od 25 lat przez nasz podmlot lnformaę)i w trybie ustawy o
dostęple do lnformaQil publlanej -jest zaszokowany bezczynnośclą gmin i mamotrawstwem Środków publicznych w tym obszarzo.
Każdy kto analkuje te matorlav - nablera przekonanla, że coraz llcznlejsze skiiteczne cyberwłamania i incydenty (vide: llnkl do
donlesleń prasowyoh zamleszczone na końcu pisma) - są oczywlstym 1 naturalnym nsstępstwem nierac|oiialnego wydatkowania
środków w tym obszarze kompetencjl przez Urzędy oraz ig norowanla rzeczonej problematyki przez Decydentów.
Problem staje slę szczególnle kitotny w obecnej - złożonoj sytuaęii geopolltycznej.
W mnlemanlu wnioskodawcy - Mlnlsterstwo CyflyzaQ|l skutecznle 1 efektywnle zabiega o dodatkowe Środkl w ramacr` kolejnych grantów
przeznaczanych dla JST.
Miarą skutecznoścl 1 zaangażowanla Mlnlsterstwa Cyfnzacji jest to. ze wg. szacunków łączne Środkl przekazane JST w ostatnim czasle
przewyższają k`^/otę 2 mld  pln.
Z kolel jsk wynlka z udzlelanych nam odpowiedzi Środkl te są czesto nleracjonaln.Le wydatkowane w Gminsch - 1 absorbowane lnter alia
pizez Zmowy Cenowe.
Ad exomplum -w niektórych gmlnach docnodzl do zakupu corocznego audytu, o którym mowa w §19 pkt.  14 Rozporządzenla KRl za
kwoę pomd 20 tys. pln.
Ten ssm audyt kosztowsł 3 lata temu 5000 pln - 1 m]ało to mlejsce do czasu unJcliomienla mlllardowych Śroclków z
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trybie ustawy o dostępie do lnfomiaqji publicznej 1 udzielając odpowiedzi pod taklmi absurdalnyml zmowami cx}nowymi podpisują się
Decydenci.
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finansowych zwiększających w krótklm okresie podaż w danym obszarze usług.
Jak wykazay udzlelane nam odpowledzi część Decydentów całkowlcie ignoruje tematykę - niwecząc tym samym ciężką 1 efektywną
Pracę  Mlnlsterstwa CyfryzacJl.
W lnnych obszarach (np.lnwostyę|e drogo\^/e) wypracow@no już mechan.Lzmy weryfikujące zmowy cenowe - o czym można czytać w
llnkach pond koniec plsma w artyku[e dot. Prezydenta Tamowa.
Me|my nadzieję, że w obszarze cyberbepieczeństwa już niedtugo dojdzie do podobnych weufikacjl - chętni® udostępnimy wtedy
uzyskano kwantyfikacje.
Vwjaśnlenlo przedmlotu naszej pevę|l:
Naszą ldeo fixe jest dzlałanie lączące - uzasadnlony interes pro publico bono - z pakykulamyml zdrowo-pojętyml gospodarczyml
lnteresami naszej osoby prawnej.
Większość podmotów zwTacających s]e do Urzędów nastawlona jest aby uzysklwać pahykulamle -jakąś osoblstą warlość dodaną
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wledzą, którą w tryble ustawy o dostępie do lnfomaqi publlcznej uzyskiwallśmy w ciągu ostatnlch 25 lat 1 dzlękl której poddajemy sanaąl
1 usprawnlamy funkQ|onowanie admlnlstraęjl publlanej.
W ramsch wzmiankowanego an . 241  KPA. namawia do tego Ustawodawc8: .`Przedmlotem wnlosku mogą być w szczególnoścl sprawy
ulepszenla organizaęil, wzmcmienla praworządnoścl, usprawnlenla pracy 1 zapobieganla nadużyciom. ochrony wbsnoścl , lepszego
zaspokajania potrzeb ludności..
Usprawnianio 1 zwracanlo uwagi na obszary związane z cyberbezpleczeństwem wydaje się szeególnie istome z punktu wldzenia
uzasadnlonego lnterosu społęcznego pro publico bono.
A jak wynlka z udzielanych nam lnfomacji publienych - o czym pisaliśmy powyżej - stan faktyczny w gminach jest katastrofalny.
Blją na slam równleż media (llnkl do niewielklej części doniesień prasowych op.Lsujących skuteczne cyberatakl na Urzędy -
zamleszczamy in flne niniejszego pisma.
Per analogiam - pomlmo wydana olbrzymlch pleniędzy podatników w ostanim czasle - Najwyższa lzba Kon`roli opatruje wnioskl
pokontmlno z 2025 r. -znaaącym tytulem „Cyberbezpelczeństwo w samorządach kuleje" dale| w protokołach pokontrolnych NI K
zaznacza expressis v®rbls: .(. ..) Ponad 70 proc. skontrolowanych przez NIK urzędów samorządowych nie byłoby w stanlo zapewnić
clągbścł dzlałanla systemów lnfomatycznych w przypadku wystąplenla sytuacjl kryzysowej. Kontrolerzy lzby wykryli też wieh3 lnnych
nledoaągnięć dotyczących bezpieczehstwa cyfrowego JST. (. .. ) „ od lat NIK zwraca uwagę Samorządowców inter alia równleż na ataki
hybrydowe, etc.



0 wszysu{lch tych negatywnych ocenach mozna czytać w protokole NIK z lutego 2025 r. -sygnatura akt:  KAP.430.9.2024 Nr ewid.
123/2024/P#4/004/KAP - dostępny w pełnej postaci na stronach nik.gov`pl
Skutek wydatkowanio olbizymich Środków podatnlków w tym obszarze jest taki, że o ile w 2019 r. NIK ocenil negatywnie 70% ze
skonhlowanych JST w tym obszarze - to w konu.oll per analoglam wzmlanko\^/anej powyżej i wykonanej w 2025 r. negatywną oceną
objął już nio 70% zo skontrolowanydi Urzędów, alo 71% -slc 1
Analizują odpowledzl uzyskiwane z Gmln - nle dzMmy się wcale i iw    amy że Minister Cyflyzacji - ma w 100% raq.ę - kledy powtarza
podczas udzlelanych wywlsdów. Żo "Polska j®st na cyfrow®| wojnl®"
Mlnlsterstwo Cyfryzaę|l wykonuje tytanlczną pracę, uruchamlając kolejne programy pomocowe podczas kiedy w w gmlnach chętni®
bezrefleksy|nle wydatkowano są Środkl publlczm na ten cel, b®neflcjentami są po\Ańarzające się nazwy tych §amych fim . .. efektem
tych wdrożeń mnożą slę stosy koplo`A/anej dokumentsQ|l - w której zmlenlają slę tylko nazwy gmln.
1 wazystko |ak mawlają Decydencl -w zgodzle z dokumentacją tylko nlellczne gmlny starają slę walczyć ze zmowaml cenowymi 1
\^reryfikować setkl stron uzyskiwanej dokumentaę|l - w której jak pokazują nasze analky np. po złożenlu skargl do Rady Gmlny (gdy
rzeczona dokumentaęia jest poddawana analizie przez Komisję Skarg i Wniosków) . nawet nazwy gmln są czesto mylone w ramach
stoso`hranej przez Usługodawców technikl fl{opiujMrklej - 8ic  !
Jednakże -jak pokazują uzyskJwane przez nas lnfomacje w tryble ustawy o dostęple do infomaę|l publicznej - §kuteczne cyberatakl
zazwyczaj wlążą się z `^/yjątkowo prostyml błędaml popełnlanymi przez Uizędnikó`^/. Co więcej gros skutecznych ataków
wykorzystujących proste błędy Urzędników ma mlojsce po wdrożeniu programu „Cyfrowa Gmlnap 1 w trakcle wdrażania progmmu
.Cyberbepleczny Samorzqd® - tak jakby hakerzy chciell udowodnić sobie lub Urzędnikom, że oprócz Spizętu 1 procedur -wazny jest
równleż aspekt psycliologlczny 1 praca przede wszy3tklm nad obszarem behawloralnym w Uizędach.
Jak wykazują odpowiedzl na nasze wnloskl -w których Decydencl oplsują genezę lncydentów - pracy nad obszarem behawloralnym
• nle zastąpl żaden żaden sprzęt zakuplony za plenlądze podatnlków 1 żadne procedury usprawnlane 1 koplowane w stosach
dokumentów na paplerzo.
Vvnloskodawca z premedytacją wydhiźył ninlejszy wstęp - Uk aby w BIP gmlny - opublikowana została powyźsza analiza opam na
wnioskach instytucji kontrolnych analizujących Stan fi]ktyeny w skali makro oraz na uzyskiwanych przez nas infomacjach publicznych.
W naszym mJ`lemaniu już samo inbmowanie o kazusach jakie miały miejsce w gminach oraz o incydentacli opisywanych nam w trybie
ustswy o dostęple do lnformacji publicznej - działa jak swoisti szczepionka. która uodpamia poprzez budzenie niepokoju i szukani®
Środkówzaradczych.
08nowa P®tyc|l:
Sokc|a 1 §1) Wno®lmy rozważ®nlo zaln[c|ow®nla proc®dury sanacjl i)rzodm]otowogo obszaru w J®dnostco 1 pozyskanh z rynku
„raportu dobiych pmktyk'' traktu|ąc®go o zalstnlałych kazust]ch (lncyd®ntach z`h/lqzanycl` z cyb®rb®zploczeń8`^Ó^/om) któr®
pozwo[a na unlkan[® będów jakl® występu|q notoryczn[o w wlększoćcl JST.
Materbł takl w zabżenlact` mlałby być przeznaczony dla KJerownictwa Jednostki powinien służyć jako krótka lnfomacja zwracająm
peroepcję - na najczęśclej występujące i powtarzające Się błędy w JST, Jakich można łatwo uniknąć posladając Świaclomość o lch
metodologll okollcznośclacr` ich zaistnienla w lmych JST.
Aby zachować zasady uczch^/ej konkurenc|i oraz jawności i transparentności wnosimy o opublikowanie niniejszej  petycji wraz z
załąenikaml w BIP.
Uzasadnl®nl®  p®tyc|l :
Atakl z 2025 i.. . na Gmlny 1 na System rejestrów państwowych (w tym system PIT) stc - Śwladczą o tym, że nawet najk3plej chronione
systemy (zrealkowane w przetargach za mlllony zk)Vch) nle są bezpleane 1 wldać. że celem ataku hakerów jest utrudnlanle życła
obywatelom. ośmleszanle Decydentów w samorządach, 1 dezlnfomsqja -jak miało to mlejsce w pizypadku ataku na PAP lub
dezlnfomacjl w Mleścle Tychy
A stakl na takle Urzędy gmln jak Werbkowlce. Tucziia czy Nowa Sarzyna - ze względu na złożone umlejętnoścl atakiijących - mnożna
nazwać jedynie mianem cyb®brroryzmu tylko przypadek sprawlł, że dotyczyw akurat wzmlankowanych Urzędów -a nlo lnnych.
Afery 1 cyberatakl jakie miaw mlejsce na lnstytucj® samorzadowe w Estonll, na gmlny w Flnlandll czy w Norwegll są Śwladectwem, że
nawet najlepsze
zabezpleczenia serwerów nie `^/ystarczą jeślj nie zadba sle odpowlednlo o dobre praktykl.
Notabene w Finlandil jeden z głośnlejszych w 1 brzemlennych w skutkach cybemtaków zacząl §ię od małej gminy Vellinoe (gdzie
popelnlono szereg prostycli blędów) a jego efektem końcowym - na zassdzie kolejnych kostek domina - byho ujawnlenle nlezwykle
wrażl^^q/cn danych olbrzymloj lloścl osób.
llość ataków jest na tylo duża i nasila się w takim tempie. że ze strony Ministorstwa Cyfryzacji padają nawot stwierdzenia typu
.Samorządy są miękkim podbrzuszem bezpieczeństwa cyfrowegop a celem ataków coraz to częścloj może być nawet złośliwe
ośmleszanie pokklch urzędników wysoklego i niskiego szczebla.
\^bdług danych Minlsterstwa Cyfryzaę|l 1 w zeszvm roku mlellśmy ponad  111 tys]ęcy lncyden`ów z tym związanych. Widać wyraźną falę
wzrostową,
vlde: h«p8://samorzad. pap.pvkategoria/aktualnosci/samorzady-miekkim-podbrzuszem-bezpieaestwaqrhowego-mc-
zapowiadamiliardow®
"ps//cyberdefenc®24.pl/cyberbezpleczenstwo/rosyjskie-8luzby-atakuja-polskeLnie-tylko-wojr`a-jost-zagrozeniem
Tymczasem jak wynlka z udzielonych nam odwiedzl w tryble ustawy o dostęple do lnfomacji publlcznej -w niektórych gminach
problematyka jest prawie lgnorowana, a Decydencl uważa|ą, że Środkl otrzymane z Minlsterstwa wyczerpują probl®matykę związaną z
zarządzaniem ryzyki®m w gmlnach - Slc 1
Szerokle, skuteczne 1 efektywne dzlałanla Ministerstwa kontrastują z nlefiEsoblwośclą jaką obserwujemy w Gmlnach i jska wynika z
udzlelanycr` nam odpowledzl.
Oplsane powyżej przypadkJ są wierzchołkiem góry lodowe| - a lncydem)/ tego typu mlaw miejsce w setkach imych gmin 1 wynlka to z
udzielanych odpowledzl m nasze wnloskl w tryblo ustawy o dostęple do lnfomacjl publlcznej 1 nasz® skargl złożone do Rad Gmln w
tryble art 229 KPA
Pomlmo zalewu lnfomaQ|i o nleprawldłowośclach w JST o jakimi zasypują nas w ostatnlm czasle medla (patiz: llnkl - zamieszeone ln
flne nlnlejszego pbma) oraz częstycl` nlejasnośd wynlkających z iidzlelanych nam lnfomacjl publlcznych (śwladczącycri często o
nlerac|onalnoścł w `^/ydatkowanlu powierzonych Decydentom środkó`^/ podatnlków) . mamy nadzle)ę, że ewentualne postępowanle
zainlęiowane nlniejszą petyę|ą bedzle prowadzone nio tylko zgodnie z przeplsaml prawa ale rownież lege arti8 -czyli poza bezwględnym
stosowanlem przeplsów prawa również zsodnio z zassdaml etyki i uczchMej konkurencji.
Zawsze sugerujemy aby Decydenci - równleż w przypadku kwot stanowiących mały ułamek granlcznej kwoty 130 ty8. pln -
(uwzględniając oczy`hrlścle zaplsy wewnętrznycł` regulaminów) nawet nadmlarowo posiłkowali się dyspozycją art 275 pkt. 2 Ustiwy
z dnia 11 września 2019 r. Prawo zsmówleń publlcznych (t.j. Dz. U. z 2022 r. poz.1710,1812,1933, 2185, z 2023 r. poz. 412)
1.§2) Aby zacltować polną |awność 1 transpar®ntność dzlalań -wnoslmy o opubllkowehlo troścl p®tyc|l (S®keJa dot. p®tyc|]) i.a
etronle ]ntomotowo| podmlotu rozpatriiJąc®go potyc|ę lul) urzędu go obsluou|qc®go (Adr®oata) - na pod®taM/l® 8rt. 8 ust. 1 "/.
Ueta\A/y o potyc|ech -co |oet J®di`ozn®czn® z wyrażonlom zgody na publlkac|ę `n/szy®tklch danycri danych naez®| osoby
prawn®j. Cl`c®rny dzlalać w połnl ]awnl® 1 transparontnl®.
Reasumując - blorąc pod uwsgę powyższe wnoslmy -jak w osnowle pevqjl.


